Fwd: Message d'alerte - Risque de fraudes sur les payes des agent... mailbox:///E:/Messagerie/Sent’number=20442

1sur3

Sujet : Fwd: Message d'alerte - Risque de fraudes sur les payes des agents des collectivités et
établissements publics locaux

De : Mairie d'Aussac-Vadalle <mairie@aussac-vadalle.fr>

Date : 17/06/2020, 11:13

Pour : Gérard Liot <maire@aussac-vadalle.fr>

———————— Message transféré --------

Sujet :Message d'alerte - Risque de fraudes sur les payes des agents des collectivités et
établissements publics locaux

Date :Wed, 17 Jun 2020 10:02:01 +0200

De :HENDRYCKS Christine (16) <christine.hendrycks@dgfip.finances.gouv.fr>

Pour :MAIRIE DE XAMBES <mairie.xambes@wanadoo.fr>, MAIRIE D'ANAIS <contact@mairie-
anais.fr>, MAIRIE DE VILLOGNON <mairie.villognon@wanadoo.fr>, MAIRIE D'AUSSAC-
VADALLE <mairie@aussac-vadalle.fr>, MAIRIE DE CELLEFROUIN
<mairiecellefrouin@wanadoo.fr>, MAIRIE DE CELLETTES <cellettes.mairie@wanadoo.fr>,
MAIRIE DE CHENON <mairiedechenon@wanadoo.fr>, MAIRIE DE COULONGES
<mairie.coulonges@wanadoo.fr>, MAIRIE DE FONTCLAIREAU
<mairie.fontclaireau@wanadoo.fr>, MAIRIE DE FONTENILLE
<mairie.fontenille@wanadoo.fr>, MAIRIE DE FOUQUEURE <mairie-de-
fouqueure@wanadoo.fr>, MAIRIE DE JUILLE <mairie.juille@orange.fr>, MAIRIE DE LA
CHAPELLE <mairie.la.chapelle@wanadoo.fr>, MAIRIE DE LA TACHE
<mairiedelatache@wanadoo.fr>, MAIRIE DE LICHERES <mairie.licheres@wanadoo.fr>,
MAIRIE DE LONNES <mairie.lonnes@nordcharentewireless.com>, MAIRIE DE LUXE
<mairie.luxe@wanadoo.fr>, MAIRIE DE MANSLE <mairie.mansle@orange.fr>, MAIRIE DE
MONTIGNAC <mairie.montignac-chte@orange.fr>, MAIRIE DE MOUTON
<mairie.mouton@wanadoo.fr>, MAIRIE DE NANCLARS <mairie.nanclars@orange.fr>,
MAIRIE DE PUYREAUX <mairie.puyreaux@orange.fr>, MAIRIE DE SAINT-CIERS <mairie-saint-
ciers@wanadoo.fr>, MAIRIE DE SAINT FRONT <mairie.saintfront@wanadoo.fr>, MAIRIE DE
SAINT-GROUX <mairie.saintgroux@wanadoo.fr>, MAIRIE DE TOURRIERS
<mairie.tourriers@orange.fr>, MAIRIE DE VAL DE BONNIEURE <mairie@valdebonnieure.fr>,
MAIRIE DE VALENCE <valence.mairie@wanadoo.fr>, MAIRIE DE VILLEJOUBERT
<mairie.villejoubert@wanadoo.fr>, MAIRIE DE VENTOUSE <mairie.ventouse@wanadoo.fr>,
MAIRIE DE VERVANT <mairie-vervant@orange.fr>, MAIRIE D'AMBERAC
<mairie.amberac@orange.fr>, MAIRIE de VARS <mairie@vars16.fr>, MAIRIE D'AUNAC SUR
CHARENTE <mairie.aunacsurcharente@orange.fr>, MAIRIE DE MAINE DE BOIXE
<mairie.mainedeboixe@wanadoo.fr>, MAIRIE DE MOUTONNEAU
<mairie.moutonneau@orange.fr>, MAIRIE DE SAINT AMANT DE BOIXE
<mairie@saintamantdeboixe.fr>, SIVOS ATAV <sivos-atav@orange.fr>, SIVOS CELLETTES
MAINE DE BOIXE <sivos.cellettesmainedeboixe@orange.fr>, SIVOS MARCILLAC AMBERAC LA
CHAPELLE <sivosmarcillacetamberac@gmail.com>, Sivos Montignac Marsac <sivos-
montignac-marsac@orange.fr>, SIVOM AUNAC <sivmaunac@wanadoo.fr>, Sivom SAINT
FRONT <sivom-saint-front@orange.fr>, SIVOM Puyreaux S <sivom16230@orange.fr>, SBCP
<secretariat.sbcp@orange.fr>, SIVOS ECOLE MATERNELLE DE MANSLE <mansle.sivos-
maternelle@orange.fr>, CC Coeur de Charente, SABOURIN Fabienne
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<fsabourin@coeurdecharente.fr>, EHPAD LES HESPERIDES <ehpad.leshesperides-

charente@orange.fr>

Bonjour,

Je vous transfere ci-dessous un message d'alerte sur un risque de fraude sur les payes des

collectivités locales.

Vous devez étre sensibilisées lors de la réception d'un courrier "type" pour un changement de RIB

pour vos agents.

Bien cordialement

Christine HENDRYCKS
D¢

Trésorerie de Mansle

Adoptez I'éco-attitude.
Nimprimez ce mail que si c'est vraiment nécessaire

CONTENU DU MESSAGE :

Depuis plusieurs semaines, les collectivités et établissements publics locaux font face a des
escroqueries au changement de coordonnées bancaires sur la paye de leurs agents.
D'apres les signalements recgus par la DGFiP, les escrocs utilisent actuellement un courrier

frauduleux similaire a I'exemple ci-dessous :
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MME I

DEPARTEMENT DU I
. CEDEX 00

Fait & paris, le 06/03/2020.

Objet : Changement de domiciliation bancaire

Madame, Monsieur,

Je vous informe par la présente de mon changement de domiciliation bancaire. A cet
effet, je vous communique ci-joint mon nouveau relevé d'identité bancaire.

Merci de bien vouloir prendre note de ce changement de coordonnées bancaires et de
faire le nécessaire pour que les virements i venir s'effectuent dans les meilleures
conditions sur mon nouveau compte bancaire.

Ces demandes peuvent étre accompagnées de pieces obtenues de maniere frauduleuse (copie de
la carte d'identité de I'agent, bulletin de paye, justificatif de domicile...) et d'un RIB falsifié.

Les comptables sont invités a sensibiliser leurs services ordonnateurs a la plus grande vigilance
face a tout changement de coordonnées bancaires sur des payes.

Pour se prémunir de ces fraudes, les services gestionnaires des payes doivent impérativement
s'assurer de l'authenticité de la demande de changement de coordonnées bancaires, en
contactant I'agent concerné a partir des coordonnées téléphoniques ou de messagerie détenues
dans les applicatifs de gestion ou dans le dossier administratif de I'agent.

Pour toute information : Ulysse/Gestion publique /Contréle interne comptable et bancaire /Stop
FOVI
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